
 

ʆʧʠʩʘʥʠʝ ʢʫʨʩʘ çʆʩʥʦʚʳ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠè 

ʎʝʣʝʚʘʷ ʘʫʜʠʪʦʨʠʷ 
 

ʂʫʨʩ çʆʩʥʦʚʳ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠè ʧʨʝʜʥʘʟʥʘʯʝʥ ʜʣʷ ʩʪʫʜʝʥʪʦʚ ʩʨʝʜʥʝʛʦ 

ʧʨʦʬʝʩʩʠʦʥʘʣʴʥʦʛʦ ʦʙʨʘʟʦʚʘʥʠʷ, ʩʪʫʜʝʥʪʦʚ ʚʳʩʰʠʭ ʫʯʝʙʥʳʭ ʟʘʚʝʜʝʥʠʡ, ʦʙʫʯʘʶʱʠʭʩʷ ʧʦ 

ʥʘʧʨʘʚʣʝʥʠʶ ʧʦʜʛʦʪʦʚʢʠ çʀʥʬʦʨʤʘʮʠʦʥʥʘʷ ʙʝʟʦʧʘʩʥʦʩʪʴè (ʢʦʜ 10.00.00), ʜʣʷ ʩʣʫʰʘʪʝʣʝʡ 

ʧʨʦʛʨʘʤʤ ʧʨʦʬʝʩʩʠʦʥʘʣʴʥʦʡ ʧʝʨʝʧʦʜʛʦʪʦʚʢʠ ʠ ʧʦʚʳʰʝʥʠʷ ʢʚʘʣʠʬʠʢʘʮʠʠ, ʘ ʪʘʢʞʝ ʜʣʷ 

ʩʧʝʮʠʘʣʠʩʪʦʚ ʩʣʫʞʙ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʩʝʪʝʚʳʭ ʠ ʩʠʩʪʝʤʥʳʭ ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʚ, 

ʞʝʣʘʶʱʠʭ ʩʠʩʪʝʤʘʪʠʟʠʨʦʚʘʪʴ ʩʚʦʠ ʟʥʘʥʠʷ ʠ ʧʦʣʫʯʠʪʴ ʧʨʘʢʪʠʯʝʩʢʠʝ ʥʘʚʳʢʠ ʨʘʙʦʪʳ ʩ 

ʩʦʚʨʝʤʝʥʥʳʤʠ ʩʨʝʜʩʪʚʘʤʠ ʟʘʱʠʪʳ ʠʥʬʦʨʤʘʮʠʠ. 

 

ʇʨʝʜʚʘʨʠʪʝʣʴʥʘʷ ʧʦʜʛʦʪʦʚʢʘ 
 

ʇʨʠ ʦʪʩʫʪʩʪʚʠʠ ʙʘʟʦʚʦʡ ʧʦʜʛʦʪʦʚʢʠ ʨʝʢʦʤʝʥʜʫʝʪʩʷ ʧʨʦʭʦʞʜʝʥʠʝ ʢʫʨʩʦʚ çʆʩʥʦʚʳ 

ʩʝʪʝʚʳʭ ʪʝʭʥʦʣʦʛʠʡ. ʏʘʩʪʴ 1: ʇʝʨʝʜʘʯʘ ʠ ʢʦʤʤʫʪʘʮʠʷ ʜʘʥʥʳʭ ʚ ʢʦʤʧʴʶʪʝʨʥʳʭ ʩʝʪʷʭè, çʆʩʥʦʚʳ 

ʩʝʪʝʚʳʭ ʪʝʭʥʦʣʦʛʠʡ. ʏʘʩʪʴ 3: ʊʝʭʥʦʣʦʛʠʠ TCP/IPè.  

 

ʉʝʨʪʠʬʠʢʘʪʳ 
  

 ʇʦʩʣʝ ʧʨʦʭʦʞʜʝʥʠʷ ʢʫʨʩʘ, ʩʣʫʰʘʪʝʣʴ ʤʦʞʝʪ ʩʜʘʪʴ ʩʝʨʪʠʬʠʢʘʮʠʦʥʥʳʡ ʵʢʟʘʤʝʥ ʚ 

ʘʚʪʦʨʠʟʦʚʘʥʥʦʤ ʫʯʝʙʥʦʤ ʮʝʥʪʨʝ ʠʣʠ ʙʣʠʞʘʡʰʝʤ ʦʬʠʩʝ ʠ ʧʦʣʫʯʠʪʴ ʩʝʨʪʠʬʠʢʘʪ D-Link. ʕʢʟʘʤʝʥ 

ʩʦʩʪʦʠʪ ʠʟ ʪʝʩʪʘ ʥʘ ʧʦʨʪʘʣʝ ʜʠʩʪʘʥʮʠʦʥʥʦʛʦ ʦʙʫʯʝʥʠʷ D-Link. 

  

ʆʧʠʩʘʥʠʝ ʢʫʨʩʘ 
  

 ɼʣʠʪʝʣʴʥʦʩʪʴ ʢʫʨʩʘ ï 72 ʘʢʘʜʝʤʠʯʝʩʢʠʭ ʯʘʩʘ. ʂʫʨʩ ʚʢʣʶʯʘʝʪ ʣʝʢʮʠʦʥʥʫʶ ʠ 

ʧʨʘʢʪʠʯʝʩʢʫʶ ʯʘʩʪʠ.  

ʎʝʣʴʶ ʢʫʨʩʘ ʷʚʣʷʝʪʩʷ ʬʦʨʤʠʨʦʚʘʥʠʝ ʫ ʩʣʫʰʘʪʝʣʝʡ ʮʝʣʦʩʪʥʦʛʦ ʧʦʥʠʤʘʥʠʷ ʧʨʠʥʮʠʧʦʚ 

ʦʙʝʩʧʝʯʝʥʠʷ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʠʟʫʯʝʥʠʝ ʩʦʚʨʝʤʝʥʥʳʭ ʤʝʪʦʜʦʚ ʠ ʩʨʝʜʩʪʚ ʟʘʱʠʪʳ 

ʢʦʨʧʦʨʘʪʠʚʥʳʭ ʩʝʪʝʡ, ʘ ʪʘʢʞʝ ʧʦʣʫʯʝʥʠʝ ʧʨʘʢʪʠʯʝʩʢʠʭ ʥʘʚʳʢʦʚ ʥʘʩʪʨʦʡʢʠ ʦʙʦʨʫʜʦʚʘʥʠʷ ʠ 

ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ ʜʣʷ ʧʨʦʪʠʚʦʜʝʡʩʪʚʠʷ ʢʠʙʝʨʫʛʨʦʟʘʤ. ɺ ʢʫʨʩʝ ʨʘʩʩʤʘʪʨʠʚʘʶʪʩʷ 

ʢʣʶʯʝʚʳʝ ʢʦʥʮʝʧʮʠʠ ʙʝʟʦʧʘʩʥʦʩʪʠ (ʢʦʥʬʠʜʝʥʮʠʘʣʴʥʦʩʪʴ, ʮʝʣʦʩʪʥʦʩʪʴ, ʜʦʩʪʫʧʥʦʩʪʴ), 

ʘʨʭʠʪʝʢʪʫʨʥʳʝ ʧʦʜʭʦʜʳ (Defense in Depth, Zero Trust), ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʝ ʤʝʭʘʥʠʟʤʳ, ʘ ʪʘʢʞʝ 

ʰʠʨʦʢʠʡ ʩʧʝʢʪʨ ʪʝʭʥʦʣʦʛʠʡ ʟʘʱʠʪʳ: ʦʪ ʩʝʪʝʚʦʡ ʩʝʛʤʝʥʪʘʮʠʠ ʠ ʤʝʞʩʝʪʝʚʦʛʦ ʵʢʨʘʥʠʨʦʚʘʥʠʷ ʜʦ 

ʩʠʩʪʝʤ ʦʙʥʘʨʫʞʝʥʠʷ ʩʣʦʞʥʳʭ ʘʪʘʢ (EDR, XDR, SIEM) ʠ ʩʦʚʨʝʤʝʥʥʳʭ VPN-ʧʨʦʪʦʢʦʣʦʚ (IPSec, 

WireGuard). 

ʂʫʨʩ ʤʦʞʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʢʘʢ ʩʘʤʦʩʪʦʷʪʝʣʴʥʘʷ ʜʠʩʮʠʧʣʠʥʘ ʠʣʠ ʢʘʢ ʧʨʘʢʪʠʢʦ-

ʦʨʠʝʥʪʠʨʦʚʘʥʥʘʷ ʯʘʩʪʴ ʦʙʨʘʟʦʚʘʪʝʣʴʥʳʭ ʧʨʦʛʨʘʤʤ ʚ ʩʨʝʜʥʠʭ ʩʧʝʮʠʘʣʴʥʳʭ ʠ ʚʳʩʰʠʭ ʫʯʝʙʥʳʭ 

ʟʘʚʝʜʝʥʠʷʭ, ʛʦʪʦʚʷʱʠʭ ʩʧʝʮʠʘʣʠʩʪʦʚ ʧʦ ʟʘʱʠʪʝ ʠʥʬʦʨʤʘʮʠʠ. 

 

ʇʦʩʣʝ ʧʨʦʭʦʞʜʝʥʠʷ ʢʫʨʩʘ ʩʣʫʰʘʪʝʣʠ ʩʤʦʛʫʪ: 

Á ʦʨʠʝʥʪʠʨʦʚʘʪʴʩʷ ʚ ʩʦʚʨʝʤʝʥʥʦʤ ʣʘʥʜʰʘʬʪʝ ʢʠʙʝʨʫʛʨʦʟ ʠ ʨʦʩʩʠʡʩʢʦʡ ʥʦʨʤʘʪʠʚʥʦʡ ʙʘʟʝ 

ʚ ʦʙʣʘʩʪʠ ʀɹ; 

Á ʧʨʠʤʝʥʷʪʴ ʧʨʠʥʮʠʧʳ ʫʧʨʘʚʣʝʥʠʷ ʨʠʩʢʘʤʠ, ʠʜʝʥʪʠʬʠʢʘʮʠʠ, ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʠ 

ʘʚʪʦʨʠʟʘʮʠʠ ʜʣʷ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ ʠʥʬʦʨʤʘʮʠʦʥʥʳʤ ʘʢʪʠʚʘʤ; 

Á ʠʩʧʦʣʴʟʦʚʘʪʴ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʝ ʤʝʪʦʜʳ ʜʣʷ ʦʙʝʩʧʝʯʝʥʠʷ ʢʦʥʬʠʜʝʥʮʠʘʣʴʥʦʩʪʠ, 

ʮʝʣʦʩʪʥʦʩʪʠ ʠ ʘʫʪʝʥʪʠʯʥʦʩʪʠ ʜʘʥʥʳʭ; 

Á ʧʨʦʝʢʪʠʨʦʚʘʪʴ ʠ ʥʘʩʪʨʘʠʚʘʪʴ ʩʝʛʤʝʥʪʠʨʦʚʘʥʥʫʶ ʩʝʪʝʚʫʶ ʠʥʬʨʘʩʪʨʫʢʪʫʨʫ ʩ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ VLAN ʠ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ, ʚʢʣʶʯʘʷ ʦʨʛʘʥʠʟʘʮʠʶ DMZ; 

Á ʦʨʛʘʥʠʟʦʚʳʚʘʪʴ ʟʘʱʠʱʥyʥʳʝ ʫʜʘʣʥyʥʳʝ ʧʦʜʢʣʶʯʝʥʠʷ (VPN) ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ 

ʧʨʦʪʦʢʦʣʦʚ L2TP, IPSec, SSL/TLS ʠ WireGuard; 

http://www.dlink.ru/ru/education/2/
http://www.dlink.ru/ru/contacts/


 
Á ʨʝʘʣʠʟʦʚʳʚʘʪʴ ʙʘʟʦʚʳʝ ʵʣʝʤʝʥʪʳ ʘʨʭʠʪʝʢʪʫʨʳ Zero Trust, ʪʘʢʠʝ ʢʘʢ ʷʚʥʘʷ ʧʨʦʚʝʨʢʘ ʠ 
ʤʠʢʨʦʩʝʛʤʝʥʪʘʮʠʷ; 

Á ʥʘʩʪʨʘʠʚʘʪʴ ʧʦʣʠʪʠʢʠ ʢʘʯʝʩʪʚʘ ʦʙʩʣʫʞʠʚʘʥʠʷ (QoS) ʠ ʤʘʨʰʨʫʪʠʟʘʮʠʠ ʥʘ ʦʩʥʦʚʝ 
ʧʦʣʠʪʠʢ (PBR) ʜʣʷ ʦʙʝʩʧʝʯʝʥʠʷ ʜʦʩʪʫʧʥʦʩʪʠ ʢʨʠʪʠʯʥʳʭ ʩʝʨʚʠʩʦʚ. 

 

ʆʙʦʨʫʜʦʚʘʥʠʝ 
  

ʄʠʥʠʤʘʣʴʥʳʝ ʪʨʝʙʦʚʘʥʠʷ (ʠʟ ʨʘʩʯʝʪʘ ʜʣʷ ʦʜʥʦʛʦ ʨʘʙʦʯʝʛʦ ʤʝʩʪʘ): 

ʆʙʦʨʫʜʦʚʘʥʠʝ ʂʦʣʠʯʝʩʪʚʦ 

ʄʘʨʰʨʫʪʠʟʘʪʦʨ DSA-2108S (ʠʣʠ DSA-2003) 2 ʰʪ. 

ʂʦʤʤʫʪʘʪʦʨ DGS-1210-28/FL2A 2 ʰʪ. 

ʈʘʙʦʯʘʷ ʩʪʘʥʮʠʷ ʩ ʆʉ Linux (Ubuntu 20.04 LTS ʠʣʠ ʚʳʰʝ) 4 ʰʪ. 

ʂʘʙʝʣʴ Ethernet 7 ʰʪ. 

 

 

ʉʦʜʝʨʞʘʥʠʝ ʢʫʨʩʘ 

1. ʇʦʥʷʪʠʝ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ 

1.1 ʄʦʜʝʣʴ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ. ʄʦʜʝʣʴ ʫʛʨʦʟ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠʥʬʦʨʤʘʮʠʠ  

1.2 ʉʝʪʝʚʳʝ ʘʪʘʢʠ (ʧʘʩʩʠʚʥʳʝ, ʘʢʪʠʚʥʳʝ, ʢʣʘʩʩʠʬʠʢʘʮʠʷ) 

1.3 ʆʮʝʥʢʘ ʠ ʦʙʨʘʙʦʪʢʘ ʨʠʩʢʦʚ. ʄʦʜʝʣʴ ʥʘʨʫʰʠʪʝʣʷ 

1.4 ʄʝʥʝʜʞʤʝʥʪ ʠʥʮʠʜʝʥʪʦʚ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ. ʇʦʥʷʪʠʝ ʠʥʮʠʜʝʥʪʘ ʀɹ ʚ 

ʨʦʩʩʠʡʩʢʦʤ ʟʘʢʦʥʦʜʘʪʝʣʴʩʪʚʝ 

1.5 ʆʙʦʨʦʥʘ ʚ ʛʣʫʙʠʥʫ (Defense in Depth) 

1.6 ɸʨʭʠʪʝʢʪʫʨʘ Zero Trust 

1.7 ʂʠʙʝʨʫʛʨʦʟʳ ʠ ʪʝʥʜʝʥʮʠʠ ʚ ʟʘʱʠʪʝ (APT, Ransomware, ʫʛʨʦʟʳ ʀʀ) 

1.8 ʈʦʩʩʠʡʩʢʘʷ ʥʦʨʤʘʪʠʚʥʘʷ ʙʘʟʘ ʚ ʦʙʣʘʩʪʠ ʀʊ (ʌʉʊʕʂ, ʌʉɹ, ɹʘʥʢ ʈʦʩʩʠʠ, ʈʦʩʢʦʤʥʘʜʟʦʨ) 

2. ʀʜʝʥʪʠʬʠʢʘʮʠʷ ʠ ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ 

2.1 ʀʜʝʥʪʠʬʠʢʘʮʠʷ 

2.2 ɸʫʪʝʥʪʠʬʠʢʘʮʠʷ (ʬʘʢʪʦʨʳ, ʤʝʪʦʜʳ, ʧʨʦʪʦʢʦʣʳ) 

2.3 ʉʦʚʨʝʤʝʥʥʳʝ ʪʝʥʜʝʥʮʠʠ (ʙʝʩʧʘʨʦʣʴʥʘʷ, SSO, ʘʜʘʧʪʠʚʥʘʷ, Zero Trust) 

3. ɸʚʪʦʨʠʟʘʮʠʷ 

3.1 ʉʧʠʩʢʠ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ (ACL) 

3.2 ʄʦʜʝʣʠ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ (DAC, MAC, RBAC, ABAC) 

3.3 ɸʚʪʦʨʠʟʘʮʠʷ ʚ ʢʦʨʧʦʨʘʪʠʚʥʳʭ ʩʝʪʷʭ (RADIUS, LDAP, SAML, OAuth 2.0) 

4. ʆʙʝʩʧʝʯʝʥʠʝ ʦʪʯʝʪʥʦʩʪʠ ʠ ʘʫʜʠʪ 

4.1 ɸʢʪʠʚʥʘʷ ʦʮʝʥʢʘ ʩʦʩʪʦʷʥʠʷ ʢʦʤʧʴʶʪʝʨʥʦʡ ʩʠʩʪʝʤʳ ʠ ʩʝʪʠ (ʦʮʝʥʢʘ ʫʷʟʚʠʤʦʩʪʝʡ, 

ʪʝʩʪʠʨʦʚʘʥʠʝ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ) 

5. ʂʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʝ ʤʝʭʘʥʠʟʤʳ ʙʝʟʦʧʘʩʥʦʩʪʠ 

5.1 ʊʠʧʳ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʭ ʤʝʭʘʥʠʟʤʦʚ 

5.2 ʂʨʠʧʪʦʛʨʘʬʠʷ ʩ ʩʠʤʤʝʪʨʠʯʥʳʤ ʢʣʶʯʦʤ 

5.3 ʂʨʠʧʪʦʛʨʘʬʠʷ ʩ ʘʩʠʤʤʝʪʨʠʯʥʳʤ ʢʣʶʯʦʤ 

5.4 ʍʝʰ-ʬʫʥʢʮʠʠ  

5.5 ʆʙʱʝʝ ʨʫʢʦʚʦʜʩʪʚʦ ʧʦ ʫʧʨʘʚʣʝʥʠʶ ʢʣʶʯʘʤʠ 

5.6 ɺʥʝʜʨʝʥʠʝ ʢʨʠʧʪʦʛʨʘʬʠʠ ʚ ʢʦʨʧʦʨʘʪʠʚʥʳʭ ʩʠʩʪʝʤʘʭ 




